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Resumen:

Esta investigacion tuvo como objetivo diseriar e implementar un sistema de control biométrico de
asistencia y acceso para personal docente a los ambientes de laboratorio segiin la programacion
de las actividades para el semestre académico 2015-1. Para esto, el docente coloca el dedo indice
de la mano derecha en el lector biométrico, que identifica la huella digital, correlaciondndose
con su niimero de DNI, que a través de la red de datos va al servidor, donde se encuentra la
programacion de actividades del docente, identificando el ambiente y la cerradura eléctrica, lo
que permitird el acceso al laboratorio, donde el docente desarrollard su clase; en caso contrario,
si no hay coincidencias de horario, no podrd acceder a los ambientes de laboratorio, de esta
manera se mostrardn mensajes tales como “Bienvenido Docente.° “Docente no tiene clases”.
Ast, el sistema almacena toda la informacion, pudiéndose imprimir reportes de entrada y salida
de los docentes que acceden a los ambientes del laboratorio.
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Abstract:

The objective of this research was to design and implement an attendance and access biometric
control system to the laboratory facilities for the teaching staff according to the proposed sche-
dule of the 2015-1 academic semester. The professor will place the index finger of his right hand
in the biometric scanner of the system, which will identify his fingerprint and send via an internal
data network the encoded information with the number of his DNI to a server, which will take
received data and begin to make comparisons with the timetable established in the electronics
laboratory;, if the system is able to find that the professor has classes, then a signal is sent via
the internal data network, which will activate the electric door lock of the classroom where the
teacher will develop its class session; otherwise if there is no matching schedule, he will not be
able to access the laboratory environments; in this way it will show messages such as “Welcome
Professor. “Professor has no classes”. In this way, the system stores all the information, being
able to print attendance reports of the staff.

Key word: Arduino, Biometric, Visual Basic.

Introduccion

Hoy en dia en muchas organizaciones se usa la identificacién biométrica con el objeto de asegu-
rar sus instalaciones o su informacién confidencial. Hay muchos tipos de lectores biométricos,
algunos escanean el iris, otros escanean la huella dactilar, este método de identificacion resulta
mads seguro que los métodos tradicionales, como el lector de tarjetas magnéticas o el ingreso de
un codigo por teclado.

La identificacién biométrica es uno de los avances mas importantes dentro del control y reco-
nocimiento de personal perteneciente a una entidad. Todo equipo biométrico mide e identifica
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alguna caracteristica propia de la persona, quién tiene caracteristicas morfoldgicas tnicas que la
diferencian del resto de las personas.

La huella digital se encuentra formado por una serie de surcos. Las bifurcaciones de los mismos
son llamados puntos de minucia. Cada uno de estos puntos tiene una caracteristica y una posicion
unica, que puede ser medida; comparando esta distribucion es posible obtener la identidad de una
persona que intenta acceder a un ambiente en particular. El trabajo permitird mejorar el servicio
de acceso a los ambientes laboratorio de electrénica en los horarios establecidos y el control de
asistencia de los docentes.

Antecedentes

= Gustavo Francisco Sanz (2009). En este Proyecto se analizd, implementd y evaliio un sis-
tema de reconocimiento de huella dactilar para aplicaciones Match-on-Card. Como base
de datos para la experimentacion se empled Biosecure multimodal Database, en la que el
Grupo ATVS de la Universidad Auténoma participé en su adquisicién. Tras una introduc-
ci6n a la biometria y un estudio del estado del arte en reconocimiento de huella dactilar, se
realiz6 una seleccién e implementacion de los mecanismos mds representativos con el fin
de estudiar los resultados obtenidos y proponer mejoras.

= Balmelli Chuquisengo Luis (2006). Investigacion realizada en la Pontificia Universidad
Catdlica del Perd para la implementacion de sistemas biométricos (lectores de huellas
dactilares) como elementos de seguridad, dada la problematica existente en la universidad
como: robos, plagios, amontonamiento de personas para ingresar etc. Al implementar estos
sistemas biométricos se estaria mejorando sustancialmente esta situacion, pues aparte de
tener un lugar més seguro y confiable, se estaria involucrando a la comunidad universitaria
en el uso de tecnologia de vanguardia.

= Etchart Graciela (2013). Los entes estatales tienen la necesidad de proteger tanto bienes
materiales como informacién de diverso tipo, ya sea en formato digital o de otra indole.
Por esto es menester, contar con un alto nivel de seguridad a través de mecanismos efi-
cientes y eficaces de control de acceso a las zonas restringidas donde se encuentran los
bienes a proteger. En el proyecto se trabajé el caso de la Municipalidad de Concordia, y
en particular los sectores destinado al funcionamiento de la Direccién de Informatica y al
drea de Tesoreria ya que debido a los riesgos a los que estd expuesto el sistema informati-
co de estas dareas, ha sido considerado como prioritario por parte de la Gestién Politica.
En lo que a acceso a ambos sectores se refiere, se realizé un andlisis comparativo entre
dos tecnologias de control de acceso biométrico para la identificacién de las personas que
accedan al sector de servidores y a Tesoreria.

Programacion de Arduino

La estructura bésica del lenguaje de programacioén de Arduino es bastante simple y se com-
pone de al menos dos partes. Estas dos partes necesarias, o funciones, encierran bloques que
contienen declaraciones, estamentos o instrucciones.
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void setup()

estamentos;
void loop()

estamentos;

}

En donde setup() es la parte encargada de recoger la configuracién y loop() es la que contiene
el programa que se ejecutard ciclicamente (de ahi el término loop bucle). Ambas funciones son
necesarias para que el programa trabaje.

La funcién de configuracién debe contener la declaracion de las variables. Es la primera funcién
a ejecutar en el programa, se ejecuta s6lo una vez, y se utiliza para configurar o inicializar pin-
Mode (modo de trabajo de las E/S), configuracion de la comunicacién en serie y otras.

La funcién bucle (loop) siguiente contiene el cédigo que se ejecutara continuamente (lectura de
entradas, activacion de salidas, etc.). Esta funcidn es el nicleo de todos los programas de Arduino
y la que realiza la mayor parte del trabajo.

La funcién setup() se invoca una sola vez cuando el programa empieza. Se utiliza para inicializar
los modos de trabajo de los pines, o el puerto serie. Debe ser incluido en un programa aunque no
haya declaracion que ejecutar.

Después de llamar a setup(), la funcién loop() hace precisamente lo que sugiere su nombre, se
ejecuta de forma ciclica, lo que posibilita que el programa esté respondiendo continuamente ante
los eventos que se produzcan en la tarjeta (ver figura 1).

LR

Figura 1: Tarjeta de desarrollo Arduino.

Moédulo Ethernet

Se puede mencionar brevemente sobre este médulo que su comunicacién con el arduino es
mediante SPI por lo que utiliza los pines 10,11,12 y 13 del Arduino, quedando estos pines no
disponibles para alguna operacién del mismo Arduino; por lo que, no se puede conectar algin
sensor o dispositivo E/S usando el Modulo (ver figura 2).

Finger Print

Un sistema biométrico en particular es aquel que utiliza la huella dactilar. Esta huella re-
presenta un patrén unico de identificacién entre las personas, ain entre gemelos. Este patrén
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Figura 2: Tarjeta Ethernet Shield.

conserva la misma forma desde la formacion del feto hasta la muerte de la persona con esto sa-
tisface las caracteristicas de los sistemas biométricos. Estas caracteristicas representan un medio
mads robusto y confiable para un sistema de seguridad.

Los sistemas biométricos basados en huellas dactilares son de dos tipos:

= Automatic Fingerprint Authentification System (AFAS)
= Automatic Fingerprint Identification System (AFIS)

En un AFAS la entrada es la identidad de la persona y la imagen de la huella dactilar de esa
persona; y la salida es una respuesta de si o no, indicando si la imagen de entrada pertenece
a la persona cuya identidad es proporcionada. En un AFIS la entrada es solo la imagen de la
huella dactilar y la salida es una lista de identidades de personas que pueden tener la huella da-
da, ademads de una puntuacién de cada identidad indicando el grado de similaridad entre ésta
y la huella dada. Ambos sistemas utilizan los detalles formados en las huellas dactilares. Estos
detalles llamados “rizados”son definidos como un segmento de curva simple. La combinacién
de varios rizados forma un patrén de huella dactilar. Las pequefias caracteristicas formadas por
el cruce y terminacién de rizados son llamadas minucias. Ademds de las minucias, las huellas
dactilares contienen dos tipos especiales de rasgos llamados puntos core y delta como se ve en la
figura 3.

Figura 3: Huella digital capturada por el sensor biométrico.
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Materiales y Métodos

Sistema de Control Biométrico

El sistema de control biométrico consta de tres componentes bdsicos:

HARDWARE

v

ESCANER SOFTWARE

v

= Escaner

Dispositivo que se encarga de la adquisicién analégica-digital de un indicador biométrico.
En el mercado se tiene una gran variedad de lectores de huella digital, el cual tienen apli-
caciones desde las mds sencillas hasta las mds complejas. La forma en que se captura la
imagen para posteriormente vectorizarla y generar un cédigo, se genera internamente en
conjuncién con la tarjeta Arduino Mega 2560, la captura se realiza al presionar un botén
y luego acercar el dedo (indice derecho) sobre la parte sensible y una vez detectada la
presion sobre él se realiza el escaneo.

Una vez obtenido este c6digo, se almacena en una base de datos, para su posterior uso para
la identificacién del aula donde se abrird la cerradura eléctrica.

= Software
Para el desarrollo de este sistema, se cred una base de datos en Excel, donde se alma-
cend en tiempo real los procesos que estaban siendo llevados a cabo por el programa. A
continuacién en la figura 4, se muestra el diagrama de flujo del sistema implementado.
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Figura 4: Diagrama de flujo del sistema.

= Hardware
En esta parte de la construccién del sistema de validacién biométrica se deben contemplar
las diferentes etapas que permitirdn el control de los actuadores finales (electroimén para
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la puerta), aqui se recibird toda la informacién que recopile el computador después de
haber realizado el proceso a cargo del software como captura, comparacién y validacion.
El electroiman constituye el hardware para dar el acceso, instalado en la puerta de cada
ambiente del laboratorio de electrénica, por donde accederan los alumnos. Se le induce
una corriente para crear un campo magnético, reteniendo asi la puerta evitando que sea
abierta, cuando se da acceso se desenergiza y la puerta puede girar libremente, para volver
a energizar la barra, el microcontrolador energiza de nuevo el solenoide en un tiempo
determinado. El electroimén es activado por un transistor Tip41 en corte y saturacion.

Resultados y Discusion

= Se implementd un prototipo que permite la captura de la huella dactilar y luego es enviada a
través de la red de datos el identificador del docente, donde luego se realizard la activacion
de la cerradura eléctrica si el docente se encuentra dentro de su horario de clases; en la
siguiente figura 5 se muestra la imagen del primer prototipo implementado.

Figura 5: Prototipo de conexién cliente - servidor.

= Formato para el control de la asistencia de docentes:

REGISTRA ENTRADA

<< include >>
S N
7
/
<< include > >
7/
/
DOCENTE — . (REGISTRA SALIDA f
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= Identificacidn del sistema de control de asistencia de docentes en caso de uso:

IDENTIFICAR

Y AUTENTICAR

USUARIO
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DATOS
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\ N

= Modelo de entidad relacion:
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Conclusiones

1. El sistema realiza la lectura de la huella digital, determinando sus pardmetros dactilares.

2. El programa del sistema correlaciona la informacién dactilar con la programacion de acti-
vidades del docente.

3. El sistema permite activar la cerradura eléctrica del laboratorio, dando acceso al personal.

4. El sistema imprime los reportes del control biométrico, realizado a todas las personas que
usan el laboratorio.

Recomendaciones

= Implementar el control biométrico en la docencia universitaria a fin de realizar con eficacia
y eficiencia la asistencia a clases en la universidad.
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